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1. INTRODUCCION

El servicio de Cifrado en Sedes Net-LAN es una funcionalidad adicional de las Sedes del Servicio

Soluciones ADSL Net-LAN en sus dos modalidades, Estandar y Avanzada.

Mediante este servicio, contratable por sede, (y con un minimo de dos sedes por RPV) se ofrece a
los Clientes de Net-LAN la posibilidad de encriptar parte o la totalidad del trafico entre algunas o
incluso todas las sedes que conformen su RPV-IP, tal y como obliga la Ley de Proteccion de
Datos de Caracter Personal (Ley Organica 15/99) para la transmision de datos clasificados como
nivel alto de seguridad, por lo tanto este servicio permite a aquellos Clientes con mas de una
sede, establecer tlneles IPSec entre ellas, por los que la informacion viaja cifrada, consiguiendo
de este modo seguridad en el &mbito de la integridad, la autenticacion y la confidencialidad. Sin

embargo este servicio no cifrara las comunicaciones de datos entre Sedes y accesos Remotos.

El servicio se implementara con un nuevo equipo en el domicilio del Cliente (de ahora en adelante
llamado FW-LAN) y que actuara como inicio y terminador de los tineles IPSec entre las sedes
que tengan contratado este servicio. A su vez el FW-LAN servird para soportar el servicio de

Firewall.

La configuracion y gestion de taneles se realiza a través del portal Net-LAN, que incluye

adicionalmente los informes relativos al servicio.

Junto a las modificaciones propias del servicio Net-LAN, en el caso de que el cliente tenga
ademas contratado el servicio de Firewall en LAN, se permite la modificacion de los parametros
de la subred DMZ (direccién IP LAN DMZ, direccion IP subred DMZ, mascara subred DMZ)

facilitada en el momento de la contratacion del Servicio Firewall.
2. FUNCIONALIDADES

Tal y como se ha adelantado, el servicio de Cifrado en sedes Net-LAN permite establecer tineles
IPSec entre sedes Net-LAN, a través de los cuales el trafico viaja cifrado. La configuracion y

gestion del servicio se realiza a través del portal de gestion Net-LAN.

2.1 Operativa de funcionamiento:
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Tras la instalacion del servicio todo queda listo para la configuracion de los tdneles segin se

desee, pero no se realiza ninguna configuracion por defecto.

Por lo tanto la operativa de puesta en funcionamiento de un tinel IPSec, una vez contratado y

puesto en marcha el servicio seria:

1. Acceder al portal de gestién de Net-LAN, mas concretamente al apartado de “Gestion del

Cifrado de su Firewall"

2. Crear y activar un nuevo tdnel, definiendo cada uno de los parametros necesarios para el

establecimiento del mismo.

Después se podra modificar los parametros del tanel, asi como activarlo y desactivarlo las veces

que desee. Por Gltimo también podra eliminar el tinel si lo considera oportuno.

2.2 Creacion de un nuevo tinel:

Para la configuracion via portal de cada nuevo tanel, se debera especificar:
* Nombre identificativo del tinel a crear, de caracter alfanumérico

» Origen y destino del tlnel a establecer. El origen sera la sede que se esté gestionando en ese
momento y como destino se elegira entre un desplegable de las sedes con Cifrado. A su vez,

estas sedes vendran identificadas por:
> Sede ADSL: el nimero de teléfono ADSL de la sede
> Sede PaP: el nimero de teléfono ficticio.

» Sede RDSI: el niimero de teléfono de la Sede RDSI. En el caso de la existencia de varios

ndmeros RDSI, se identificara mediante el principal.

» Subredes, tanto origen y destino, entre las que se encriptard o en su caso los host (por

direccién IP). En este punto se podra elegir entre una direccién IP, una subred o un rango.

* Protocolo y/o puerto destino del trafico a encriptar. Se podra elegir para cifrar trafico de

puertos TCP 6 UDP. Adicionalmente se podra seleccionar un puerto o un rango de puertos.
» Estado del tanel: activo o inactivo. No serd necesario borrar un tanel para desactivarlo.
Hay que tener en cuenta que existe la limitacion de 35 tlneles por sede.

Como ya se ha adelantado, una vez configurados estos tlneles, se podra desde el portal, realizar

las siguientes actuaciones sobre los mismos:
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» Activacion de una configuracion existente pero inactiva

» Desactivacion del tGnel, temporal o definitiva

* Modificacion de los distintos parametros de un tinel ya existente.
* Eliminacion. Esta operacion no tiene marcha atras.

Todos estos datos y funcionalidades de los tineles estan disponibles de manera clara e intuitiva

en el portal de gestion.

En cada actuacién llevada a cabo en el portal, deberd aparecer un mensaje de confirmacién y

registro.
Caso especial de RPVs con topologia en estrella:

En este tipo de topologia se permite crear un tlnel IPSec entre sedes secundarias, a través de la
principal. Es decir, se establece un tdnel entre una sede secundaria y la principal y entre ésta y la
segunda secundaria con la que se quiere establecer la comunicacion cifrada, dando de este modo

conectividad cifrada y manteniendo el aislamiento entre el resto del trafico.

La configuracién en este caso, es transparente para el usuario, por lo que cuando se quiera, a
través del Portal de Gestion, configurar un tdnel entre dos sedes secundarias, el Portal
configurara dos tineles automaticamente. Se considerara este aspecto en el computo de tineles

disponibles por Sede.

2.3 Informes del Servicio

Los informes de estos dos servicios en el Portal del Servicio seran comunes para todos los

usuarios independientemente de sila Sede es Avanzada o Estandar.

La informacion reflejada en los Informes sera:

- Informe de media, minimo y maximo de trafico y errores por tdnel.

- Informe comparativo de trafico enrutado frente al trafico encapsulado en tineles del equipo.

- Informe histérico con informacion sobre la duracion de los taneles, y el nimero de taneles

activos, asi como su fecha de creacion de los tineles.

- Informe historico de la media de errores de tineles, con informacion relativa a las caidas de

los taneles, fecha, hora, activacion, etc.
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Existira informacién en el Portal sobre la fecha y hora en que quedan establecidos los tineles.

Esta informacioén quedara reflejada en el portal, durante al menos 6 meses.

Estos informes estaran disponibles tanto para RPVs que tengan contratada tanto la modalidad

de informes basicos como personalizados.

2.4 Opciones adicionales del servicio

El servicio Cifrado en sedes Net-LAN estd incluido en el servicio de Mantenimiento Seguridad
Integral 12h, 8h y 6 h, sin coste adicional.

Ademas el equipamiento Zywall esta incluido en el servicio de Cifrado en LAN y en caso de averia

del mismo sera sustituido sin desembolso por parte del cliente.

Se ofrece la posibilidad de contratacién del servicio sin equipamiento, s6lo en aquellos casos en
que el Cliente disponga de uno compatible con el servicio tanto en modelo como en versién de

firmware.

3. DESCRIPCION DEL PORTAL DE CONFIGURACION

3.1 Acceso al Portal de Soluciones ADSL Net-LAN

Para acceder al portal del servicio, tendremos que teclear en el navegador la direccién

http://www.movistar.es/negocios/netlan

Esta en EMPRESAS = Aplicaciones y Semvicios » Redes @ ‘
Tienda de :
SFlicacibnas Soluciones Net-LAN
A
Seguridad y desde
mantenimiento
Servicios para su Conecte todas sus oficinas como si
maovil fueran una sola
HHlIeHEE Con Net-LAN tendré una redl e dstos propia
Redes | para compartiv todas las spicaciones, ficherns y . SOLICITAR OFERTA
- — stuipos, ertre todas 3 ubicaciones cispersas
Servicios geograficamente de su empresa, agiizands los
sectoriales y procescs de comunicacion nterna y cortrolands
transversales meloreus gastos, ENECESITAS AYUDA?
Servicios web () Preguntas mis fracusntes
Imagenio Qué es y para qué sirve
9 ' ] Alguiler de
Mstare = equipamienta
= = &) Migracion accesos
b €
Gestion de QUEES Ly & |ptoc NetLAN
aplicaciones -
i) Weriga a conocerla
Net-LAN Iz proporciona las capacidades de coneciividad necesarias entre sedes de su empresa, para -
s Greacion de una Intranet @ “ideodsma
Es una solucion faci y flexible que se adapta todas s necesidades g se lo explicamos

= personalmente sin
5 compromisa. Entre y
PARA OUE SIRVE by convenzase

Al crear ung red de detos propis entre las sedes de Su empress, podré -
. manuales, guias y
Comparti informacidn, para que las oficins funcionen como ura scla y trabajen en equipo de e d =
forma més égil v eficaz Sanlalal

. . _ Gestione online la Solucion
Aceder remataments tods s infarmacion v recursos de fa e de datos, desce cuslguisr ligar y Net-LAN »
&n toda momento
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Una vez en una direccion, se debera pinchar en el enlace, “Gestione online la Solucién Net-LAN",

donde se nos pediran el Nombre de Usuario, asi como la Contrasefa.

/) movistar

AVISOS: El contenido al gue desea acceder se encuertra protegido mediante
uzuatio y contrasefia

ﬁ]'tfu‘] dﬁi;;‘”‘;ﬂ'ﬂ;ﬁﬂ?sm Si aunno es usuario registrado
de maovistar...

acceso

usuario

contrazeria 7 X
— ) - Registrarse en movistar.es es
¢ Olvidld s Uslizrio yin Contrasefia? facil y tiene muchas ventajas:
B Seouridad consulte sus facturas online,

Juenos y siga el proceso
e sus reclamaciones, averias...
It & la pagina de inicio »

Una vez validados, accederemos al Portal del Servicio, nos encontraremos ante una pantalla

como la que sigue:

escriba su bisqueda

Banda ancha | Telefonia | Television | Ofertaintegral | Atencidn al cliente | E-factura
Ests 2n AREA PRIVADA

Configuracion de HetLan
Configuracidn de las RPV de MNetLan :Macesita ayuda? | Noticias

Bienvenido al servicio de configuracion de su Red Privada Virtual.

En el caso de tener mas de una RPV-IP contratada, se le pedira elegir la RPV que quiere gestionar.

La eleccion sera mediante un mend desplegable.

Esta es la pagina de entrada al sistema. En ella se muestran algunos datos del administrador
como su nombre. Aparece también una lista de mends de primer nivel con las posibles opciones
del usuario en funcién de lo que tenga contratado. También vera la RPV elegida asi como la
opcion de cambiar de RPV en cualquier momento dando a la flecha existente al lado del

desplegable.

Pestanas en la parte superior permitiran salir de la navegacion del portal Net-LAN hacia otros

apartados de Canal online sin perder la sesion.
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Banda ancha | Telefonia | Television | Ofertaintegral | Atencionalcliente | E-factura

Esta en AREA PRIVADA

Configuracién de MetLan

Configuracion de las RPV de NetLan Cambiar RPV | DU - V@ (Z) criecesita syuda? | Noticias
Gestion usuarios Herramientas Admon. avanzada IPSec Firewall Encriptacion
Busgueda | Alta ' Alta en lista | Alts en bucle | Baja en lista

Busqueda de Usuarios

Rellene los campos para buscar usuarios existenies

caracteres en el campo identificader

Identificador

[ |
Neménico —
| NEMODUDAIRPSEC 3|

Tipo de usuario
| RPV |

ACEFTAR

En el mend principal apareceran dos pestanas de Firewall y Cifrado, tal y como se muestra en la
figura anterior. En caso de que se tenga contratado el servicio en alguna sede, al pinchar sobre la
pestafia correspondiente se permitird elegir la sede a configurar el Firewall o el Cifrado

respectivamente.

Oferta Atencion | Gestion de

ntemet | Telefoniia | Television | combinada | alcliente | mis servitios | E-factura Iesc"ba su bizqued | (T

Esta en AREA PRIVADA > Gestin de mis servicios > Servicios de Intemet

Corfiguracidn de Hetlan

Configuracidn de las RFY de Netlan Cambiar RPy [Z8 100001456840 = ] @ iMecesita ayuda? | Moticias

Gestidn usuarios Herramientas Adron. avanzada IPSec Fireswall Encriptacidn

Eienvenida al servicio de corfiguracidn de Tuneles para su RFY.

Seleceione el ndmere de teléfono correspondiente 3 una sede para proceder a configurar |a encriptacién mediante Tineles.

Seleccionando en la opcién de Gestion de Cifrado una sede determinada por su nimero de
teléfono se comprobara si existen operaciones pendientes, en el caso de que si hubiera se

permitira lanzar la operacion de nuevo.

Si no existieran operaciones pendientes o se pincha en el enlace de mena de Cifrado, entonces se

mostraria el men( siguiente:
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) i Oferta Atencion | Gestion de |
Internet | Telefonia | Telewisién | combinada | alcliente | misservicios | E-factura

Esta en AREAPRASDA » Gestion de mis servicies > Servicios de Intemat
Corfiguraci on de Netlan

Cenfiguracién de lag RPY de Nellan Cambiat RPY

Gestidn macres  Gestidn aplicscionses  Consulta tineles  Gestidn tir

Gestidn de Macros

Publicas 4
Pe da Antonlo

Publicas 1 -
Publicas 2
Paublicas 3

El

Gestitn ususnios Herramientss Admon. svanzEds [FSac Firewal] Encriptacidn

esaiba su bdsgu

s ayuda? | Meticias

Puede realizar altas & bajas de Macros, asi como realizar modificaciones en macios w a configuradas en el Firewall

Afiadire hodificar Eli mirar Acepiar

Sede 28100001 200962, (Camblo de Seda]

Cangelap

3.2 Consulta de Taneles

Desde esta pantalla se podran consultar todos los tineles que el usuario ha configurado asi como

acceder al detalle de cada uno donde apareceran todas las opciones que no se muestran en la

primera consulta.

Consulta de Tdneles

turell 30308080008 601-1080080803080881 LaMN-DMZ

mend Encriptacidn

ICMFP

== VOIver

Mombre Tdnel C1s sede Fuente-Destino Zona Fuente-Destino Protocolo

Cetalles

Figura 1: Consulta de tineles de Cifrado
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Nombre Tanel: tunell
Sede Fuente-Destino
§O0OO0000000061-16G000008808888081
Macro Origen
Direccia IP:
Rango de [Ps

Subred:
Mascara @

Rango de Pusrtos

Aplicacion

- Qrigen
- Destino :

Detalles de la Consulta de Taneles

Zona Fuente-Destino
LAM-DMZ

- Desde; 2.7.8.1
- Hasta: 2.7.8.1

Puerto: Cualguier Puerto

<< volver

Protocolo
ICHMP
Macro Destino
Direccia [P:
Rango de fFs
- Desde: 4.3.2.8
- Hasta:
Subred:
Méscara : 4.3.2.8
Aplicacion 6784
Fuerto:
Rango de Puertos
- Origen
- Destino

mend Encriptacidn

Figura 2: Detalle de un tinel

3.3 Gestion de Macros

La finalidad de la gestion de Cifrado es la de creacién y modificacién de tlneles, para ello existen
las facilidades de la gestion de Macros (filtrado por IP o segmentos de IPs) y de Aplicaciones
(puerto y protocolos) que facilitan en gran medida la gestion. Tanto las macros como las

aplicaciones se comparten con el servicio de Firewall, mostrandose a continuacién su
configuracion y utilidad.

La siguente imagen muestra la pantalla que permitird una gestion completa de las Macros. En
primer lugar se tendrd una lista de las macros existentes con las opciones de eliminacion,
modificacion o de anadir nuevas macros. Cada una de estas acciones se completara al dar a

Aceptar, o en el caso contrario, se cancelara pulsando en Cancelar.
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Coifigii acion de NetLan o
Configuracion de las RPY de Mellan Cambiar BEY f‘};u_.'uj.'.m 265095 M| O (i) ivacasits agudad | Hotidss
Gestion usuanios Herramientas Admon, aeanzad IPSec Firewall Encriptacken Wil
Habilitscion | Gestlén de Macros | Gestion de Aplicacones  Consulta de Reglas Conbiguracion de Reglas  Consults de Logs
Sede 281000612375 (Cambic de Sedew)
Gestion de Macros del Firewall
Puede reslizar altas o bajas de Macrog, asi como reslizar modificaciones en macros ya configuradas en el Firevesl
Adadire Boclificars Elirrinar 3 Aceptar»® Cancelar®
Mombre klacro
Mugwo Marmiore
Dreccién P O
Rengo de Discciones (2 - Dezde: |172.28.3.2
Direceién de Subred (0
- higzcara:
Lista de Macros ) 5
Tl - |
Emnar@®
w

Si se desea afadir una nueva Macro, se debera pulsar en Afadir, entonces se deshabilitara la lista
y se mostrara activo el campo Nombre Macro, asi como una de las posibles opciones de la que se

compone una Macro:
* Direccion IP
* Rango de direcciones IP
« Direccion de Rango, con mascara

» Lista de Macros: Ya que una macro puede constar de varias macros, por lo que aparecera

de nuevo la lista con la posibilidad de anadir las que el usuario desee.

Si lo que se pretende es modificar, pulsando en Modificar se copiaran las caracteristicas de la
macro en los campos correspondientes, permitiéndose modificar el nombre asi como sus

parametros.

Las dos acciones anteriores se completan con los links de Aceptar y Cancelar para la aceptacion o

cancelacion de las acciones de alta y/o modificacion.

Seleccionando una macro y dando a Eliminar se solicitara la confirmacién para ejecutar esta

accion.
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3.4 Gestion de Aplicaciones

En este apartado se permitird una gestion completa de las Aplicaciones. En primer lugar se
tendra una lista de las aplicaciones existentes con las opciones de eliminacion, modificacion o de
anadir nuevas aplicaciones. Cada una de estas acciones se completara al dar a Aceptar, o en el

caso contrario, se cancelara pulsando en Cancelar.

Configuracion de NetLan 4
Configuracion de las RPY de MetLan Cambiar fPY | 26100001356055 (%) @ (1 | trlecesis apuda? | Noticas
Gestion usuarios Herramientas Addmon. avanzada IPSec Firewall Encripiacion Wit
Habilitacion  Gastion de Macos | Gestion "‘= Aplicacionas .f.cm.f-li‘a da Reglss  Configuracien da Reglas  Consulta de Logs

Sade 2810001612375 (Cambio de Seden)

Gestion de Aplicaciones del Firewall

Fuede realizar aitas § beias de aplicaciones, asi como resfizar madificaciones en apicaciones y a canfiguradas an el Firewall

|emulapzb
|msn messenger

Afiadire Modificar» Eliminar» Aceptars Cancelar»

Apboacionas habitugleze

Mombre dglicacian |

Puevo Mombre !
Puarto | |
Ranga de Puertos -inilat |
~Fireal

Lizta de Aplicaciones

Afadrd®

Elimirsar °

Un link de Aplicaciones habituales mostrara una lista con todas las aplicaciones usuales que un

cliente suele utilizar:

Aplicaci onies habitusl 2=
|- sel

Mombre Aplicacién 'a
R nethios-ns TCP

Mueve Meambre I nethios-dgm LGP
nethios-ssn UDP
Fuero * I ssh —

 nicial | Hitp
Rangno de Puaras : irc (chst)
-Final: I http alternativo

kazaa (p2p)
Lista de Aplicaciones o emule (p2p]

Si se desea anadir una nueva Aplicacion, el usuario debera pulsar en Anadir, se deshabilitara la
lista y se mostrara activo el campo Nombre Aplicacién, asi como una de las posibles opciones de

la que se compone una Macro:
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* Puerto
* Rango de Puertos
» Lista de Aplicaciones: Ya que una aplicacién puede constar de varias aplicaciones, por lo

que aparecera de nuevo la lista con la posibilidad de afadir las que desee.

Si lo que quiere es modificar, pulsando en Modificar se copiaran las caracteristicas de la
aplicacién en los campos correspondientes, permitiendo modificar el nombre, asi como sus

parametros.

Las dos acciones anteriores se completan con los enlaces de Aceptar y Cancelar para la

aceptacion o cancelacion de las acciones de alta y/o modificacion.
Seleccionando una aplicacién y pulsando Eliminar se solicitara la confirmacién para ejecutar esta
accion.

3.5 Gestion de Tuneles

Desde la pantalla de gestion se podran afadir, modificar o eliminar tlneles de los mostrados en la
lista principal. Los links de Aceptar y Cancelar estaran a nivel global para salvar la configuracién

realizada o descartarla.

Para afadir un nuevo tdnel se pinchara en Anadir, entonces se habilitaran todos los campos

necesarios, el usuario tendra que rellenar los siguientes campos:
* Nombre del Tanel
* Protocolo: desplegable con las opciones opciones:

TCP
UDP
IP
ICMP

o O o o

¢ Sede Destino

* Zona Origen y Destino: desplegable con las opciones

o DMZ
0 LAN
o WAN
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» Direcciones de origen y destino: donde se podra elegir una de las siguientes opciones

tanto en origen como en destino:

Macro: de una lista de las existentes
IP con una mascara

Subred: IP con una mascara

o O o o

Rango de IP”s: indicando la IP origen y la IP fin del rango
» Aplicacion origen y destino: a través de un puerto, de un rango de puertos o de una lista

de aplicaciones existentes

Una vez se hayan rellenado estos datos se anadira el tinel a la lista pinchando en Aceptar.

Hastidn Uguaro: Harrs miants Admar, svanEsds | B Firawal| | Emcriptacién

Fastidn macros | Gestidn aplicsciones | Consulta ninele

Sede ZE100001250562: [Cambio de Sedas
Gestidn de tuneles entre sadas

Fusde realizarla incorporagion o eliminacidn da thneles entre sedes para &l firewall, ast coma la modificacion de laz sxistentez.

Afadiee Modificams Eliminamns Aoeptarss Canog| s

Hambre tunel ilbu-_st-a
Pretacola: | TCE -

Sade luerts Sede Desting,

Teléfono : 917000655 Teléfono : [

Tona origen: I-_.AN b l Zoma destino:
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(¥ Macro Origen: " Muacro destino:
- Membie macro; m ~Hombre maere: |- Selarci
€ IP Origen " IP Destino
| ,— P ,—
™ Subred Origen " Subred Desting
IF fuente: {—- - IF destine: |'—'
Mascara; ’_- + M asoara; f—
{" PRange Origen: " Rango Destine:
SRl ,7 = IP Ini ﬁ
S e [
(" Cualguier IP Origen @ Cuanguier [P Desting
7 Aglicacion fuerte m & fplicacion destino: m
€ Puerto fuerta I— " Pusrio desting ,—
™ Aango puertos " Range puertos
- Fueito Ini I— - Fueds Ini: [—
FPuerto Fin: I_ Puerto Fin: ,_
% Sin Aglicacion {7 Sin Aplicacian
Si deses af adilmodificar aplisaciones pulse aguia

3.6 Desconexion

El administrador podra cerrar su sesion en el portal de clientes pulsando el enlace de
desconexion.

Cuando el usuario elige desconectar, se le redirige a la pagina de portada de Movistar.es..

De esta manera se borran los datos de sesion del usuario administrador y se cierran todas las

conexiones establecidas con el servidor.

Asi se mejora la seguridad del portal de clientes, evitando que personas no deseadas realicen

accesos al portal utilizando un navegador que haya quedado abierto.

Ademas se mejoran las prestaciones, liberando recursos del servidor web de gestion de clientes.
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